Aplikac¢na vrstva
Softvér pracujici na aplikac¢nej vrstve mbze byt dvojaky
Sietové aplikacie (Network-Aware Applications)

- Pouzivatelské aplikacie, s ktorymi priamo pracuje
pouzivatel

- Webové a poStové programy, instant messaging nastroje,
softvérové IP telefdény, peer-to-peer programy,

- http, FTP, E-mail, VOIP ai.

Sietové aplikac¢né sluzby (Application Layer Services)

- Aplikécie, ktoré neovlédda priamo pouzivatel, ale obvykle
beZia na pozadi v operacnom systéme a poskytuju isté
sietové sluzby

- Servery jednotlivych sietovych sluzieb, pripadne aj iné
procesy beziace v operacnom systéme, ktoré prevezmi data
bezprostredne z aplikacie a staraju sa o ich prenos
sietou

- DHCP, DNS ai.

Aplikaéné protokoly v TCP/IP su velmi pocdetné
- Takmer pre kazdu sluzbu pouzZivame samostatny protokol
- My sa dnes pozrieme na niektoré najbeZnej$ie protokoly

- Vac¢sina aplikacénych protokolov TCP/IP Jje popisana vo
volne dostupnych dokumentoch s nazvom Request for Comment
(RFC)



Client-Server model

- Klient je softvér, ktory je konzumentom istej sluzby (WWW
browser, poStovy pouzZzivatelsky program, Telnet/SSH
klient, FTP klient, ...)

- Server je softvér, ktory je producentom istej sluzby (WWW
server, postovy server, Telnet/SSH/FTP server, ...)

V architekture klient/server je poskytovanie sluzby
centralizované.

Niektoré protokoly pracujlce na baze Client-Server:

http, DNS, DHCP, FTP, SSH
Peer-to-Peer model

Ten isty softvér Jje sUcasne konzumentom i producentom tej
istej sluzby, dokdZe ju teda poskytnit inym i sdm vyuzit od
inych

- MbZeme povedat, Ze peer-to-peer softvér je sucasne klient
i server.

- Niekedy sa rozliduju peer-to-peer siete a aplikécie

- P2P aplikacia v sebe zdruzZzuje klienta i server

- P2P siet je siet, v ktorej jednotlivé uzly sltZia sucasne
ako klienti i servery bez centralneho riadiaceho prvku

Niektoré protokoly pracujlce na baze Peer-to-Peer:

BitTorrent, Skype, Netflix, Spotify



Protokoly aplikacnej vrstvy
HTTP a HTTPS (Hyper text transfer protokol)

Protokol HTTP je dnes jednym z najpouzivanejsich protokolov,
vdaka ktorému existuje sluzba WWW a sluzby od nej odvodené

HTTP umoZiuje WWW klientovi:

- Adresovat vzdialeny suUbor

- Poziadat server o jeho zaslanie

- Ak sa jedn& o skript (napr. PHP), klient Ziada, aby mu
server poslal vystup behu tohto skriptu, nie skript
samotny

- PozZiadat server o prepisanie tohto sutboru

HTTP pouziva format adries v tvare:
http://www.server.sk/cesta/stbor.html

,http™ - tzv. schéma, ktord urcuje pouzity aplikacny protokol
,WWw.server.skY - meno servera
,/cesta/stbor.html™ - poloha pozZzadovaného dokumentu na serveri

- HTTP je textovy protokol, jeho prikazy st ¢itatelné slova
- HTTP nie je zabezpeceny, jeho Sifrovand podoba sa voléa
HTTPS

HTTP mé& tri zakladné prikazy (nazyvajl sa aj metddy) :
GET - Ziadost o prenos dokumentu zo servera ku klientovi

POST - Ziadost o prevzatie formuldrovych dat od klienta a
zaslanie vysledku ich spracovania opat klientovi

PUT - ziadost o prenos dokumentu z klienta na server



Simple Mail Transport Protocol (SMTP)

- Aplikac¢ny protokol sluziaci na odosielanie elektronickej
posty

- Spréava je dorucend do tzv. posStovej schranky adresata

- Ku schrénke mbéze pouzivatel dalej pristupovat pomocou
protokolov POP3/IMAP.

SMTP
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E-mail pouziva formdt adries v tvare
nazov_pouzivatela@doména.sk

A\Y

,Nazov _pouzivatela - meno/nazov pouzivatelského konta
,@% — oddelenie nazvu pouzivatela od doménového mena
,doména.sk“ - doména v ktorej sa pouzivatel nachadza

E-mailova spréava sa deli na tzv. obdlku a telo.

Obdlka obsahuje rezijné informécie potrebné na dorucenie
SpPravy

- Adresa odosielatela

- Adresa prijemcu

- Koédovanie

- Telo obsahuje vlastny text spravy



POP3 a IMAP (Post Office protokol a Internet message Acces
protokol)

Zatial Co protokol SMTP sluZzi na odoslanie spravy na emailovy
server. Protokoly POP3 a IMAP sluzia na vyZiadanie si posty

a jej Citanie klientom. Oba tieto protokoly nie st
zabezpecené, ich zabezpecena forma je POP3S a IMAPS. Su v3ak
autentifikované tj. VyzZzaduju prihldsenie (Meno a heslo).

Ich zédkladny rozdiel je v spréavani ku klientovi:

- POP3 posiela spravu priamo na zariadenie. Vyuzivaja ho
najme aplikacie ako MS Office a Mozila Thunderbird.
Neumoznuje viacndsobné prihlédsenie a synchronizaciu medzi
zariadeniami.

- IMAP ukladad vase sprévy priamo na serveri a dalej ich
distribuuje vasim aplikaciam, tym padom umozZnuje
synchronizdciu medzi zariadeniami a viacnasobné
prihlasenie. Gmail.

DNS (Domain name system)

- Protokol DNS je ,telefénny zoznam“™ pocitacov na internete

- My pouzivame slovné nazvy pocitacov

- PocitacCe pouzivaju ¢iselné IP adresy

- DNS sltZi na vyhladanie IP adresy pocCitaca podla jeho
mena

Presnejsie povedané, DNS je stromovo organizovanad databaza,
ktora obsahuje rdzne informacie o internetovych menach
a adresach.

Pojem doména oznacuje cast slovného mena poc¢itaca, ktord istym
spbsobom vyjadruje, kde sa poc¢itac¢ nachéddza alebo komu patri

V nédzve mail.skola.edu.sk
su 4 domény



DHCP (Dynamic Host Configuration Portokol )

Protokol DHCP sltzi staniciam na automatické ziskanie
sietovych nastaveni

- Bez DHCP by bolo potrebné vSetky nastavenia konfigurovat
rucne

- DHCP prideluje staniciam rdzne konfiguracné udaje

- IP adresu, masku siete, adresu brany, DNS server a dalSie

DHCP pouziva 4+1 zakladné spravy:

Discover - klient hladé& DHCP servery

Offer - server ponuka klientovi adresu

Request - klient Zziada o konkrétnu adresu

Acknowledge - server odsuhlasuje klientovi vypozicku adresy

Release - klient sa odhlédsi od servera

DHCP Discover

DHCP Offer
DHCP Request

DHCP Acknowledge




FTP (File Transfer Protokol)

Protokol FTP je star3i protokol, ktory sldazi na prenos suborov

medzi klientom a serverom

- FTP si vytvara medzi klientom a serverom aZ dve spojenia

- Jedno spojenie je tzv. riadiace spojenie (control
connection), ktorym sa posielaju medzi klientom a
serverom prikazy

- Druhé spojenie je tzv. datové spojenie (data connection),

ktorym sa posielaju data prenédsanych suborov. Datové

spojenie sa vytvara len v Case, ked sa prenadsaju subory

- Protokol FTP je autentifikovany, ale neSifrovany
V suc¢asnosti ho nahrddza protokol SFTP (Secure FTP)

Existuje odlahc¢end verzia protokolu FTP, ktord sa voléa
Trivial FTP

Server Message Block

- Protokol sltZiaci na zdielanie prostriedkov (suUbory,
tlac¢iarne) cez pocitacovu siet

- Client-server architekttra

- Po6vodne navrhnuty pre DOS, postupne adoptovany inymi
(Apple, Unix)

Telnet a Secure SHell (SSH)

- Protokoly Telnet a SSH sU urcené na vzdialené ovléadanie

zariadenia
- Ovléadaju prikazovy riadok, nie grafické rozhranie
- Telnet je stars3i a nesSifrovany
- SSH je Sifrovany a Siroko pouzZivany



