Transportna vrstva

Preco potrebujeme transportnu vrstvu?

K transportnej vrstve 0OSI sa z vy$sich vrstiev dostavaju data,
ktoré:

- vytvoril isty aplikadény program alebo sluzba (0OSI
Layer7): Napriklad webovy prehliadac.

- maju spravny spoloc¢ny formadt (0OSI Layer6): Napriklad
webova stréanka - format HTML

- sU urcené spravnemu procesu a dialdgu u prijemcu (OSI
Layerb): Poziadavka na server.

Data v tomto tvare v$ak nie sU na prenos sietou vhodne
pripravené. Zatial nie sU segmentované na mensie uUseky - st v
bloku, v akom ich vytvorila aplikécia, plus informécie z L7-L5
vrstvy.

Ak sa budu sietou prenadsat ako oddelené segmenty, mbdze dbjst
k ich pre usporiadaniu alebo strate. Rie3it tieto nedostatky
je prave uGlohou transportnej vrstvy.

- Transportnd vrstva je na rozhrani medzi aplikacnymi
ddtami a sietovou infraStruktirou
- Zabezpecuje prenos dat medzi konkrétnymi komunikujtcimi
aplikéciami na koncovych uzloch
- D&ta prenadSa ako rad usekov, tzv. segmentov
- Tieto segmenty mbéZu niest
poradové c¢isla a iné informéacie pre ich
spravne dorucenie a opatovné
poskladanie u prijemcu
- Transportnad vrstva zodpoveda
za dorucCenie dat cez siet
v takom tvare, v akom
boli odoslané.



Ulohy transportnej vrstvy:
Zakladné:

- 0Oddelenie konverzéacii

- Segmentécia dat

- Spatna rekonstrukcia pdvodnych dat zo segmentov
- Identifikéacia komunikujtcich aplikacii

RozsSirujice (Ak to aplikacia potrebuje) :

- Spojovanost

- Spolahlivost

- Usporiadanost

- Riadenie toku dat (Flow control)

1. Oddelenie konverzacii

UmozZnuje, aby sa komunikujlce aplikdcie dokédzali navzajom
spravne adresovat (napr. webovy server a klient)

Umoznuje oddelit od seba stbeZné konverzacie medzi tym istym
klientom a serverom.
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2. Segmentacia a spatna rekonstrukcia dat

Segmentédcia dat (Segment data) a spatnad rekonstrukcia
pdvodnych dat zo segmentov (Reassemble segments)

Transportnd vrstva pridad kazdému bloku hlavicku, ktora:

identifikuje dany segment

- umozniuje rdznym transportnym protokolom vykonavat rdzne
funkcie, ktoré su potrebné pre manazovanie danej
komunikécie pre danu aplikaciu

- umoznuje multiplexovanie mnohych réznych aplikédcii od
velkého poctu pouzZivatelov na jednej sieti

- tym Ze sa déta rozdelia na mensie bloky, mbézZu viaceré
aplikédcie subeZne odosielat a prijimat déata

- ulahc¢uje pripadné riesenie problémov s poskodenim

prenaSanych dat
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S tym suvisi aj:
3. Identifikacia komunikujucich aplikacii

Zabezpeci, zZe aj ked na jednom zariadeni beZi niekolko
aplikédcii, vsSetky dostant tie déata, ktoré st pre ne urcené.



. Spolahlivost
Proces, ktory méd zaistit, Ze data budu prijaté presne v
tom tvare, v akom boli odoslané.

Spolahlivy prenos (reliable)

- garantuje, Ze prijaté data budu vsetky

- kazdy prenos dat musi byt potvrdeny prijemcom, ak data
neboli potvrdené, odosielatel opakuje vysielanie
kontroluju sa chyby prenesenych dat.

Nespolahlivy prenos (unreliable)

negarantuje, ze prijaté data buda vsetky

. Usporiadanost
RekonsStrukcia segmentov v pdvodnom/spradvnom poradi

Rekonstrukcia segmentov v takom poradi ako pridu

. Riadenie toku dat

Schopnost riadit rychlost odosielania dat, aby sa
predislo zahlteniu prenosovej cesty a naslednym stratém
segmentov.

S riadenim toku dat (flow control)

Bez riadenia toku dét (no flow control)



Rozdielne naroky aplikacii na dorucovanie sprav

Aplikacie maju podla svojho typu rdzne naroky na spdsob
prenosu ich dat sietou.

V TCP/IP architektlre st najcCastejsSie pouZivané transportné
protokoly:

- TCP (Transmission Control Protocol)
- UDP (User Datagram Protocol)

= TCP = UDP
* Spojovo orientovany * Nespojovany
o Vytvara obojsmerné spojenie
* Spolahlivy * Nespolahlivy
o Potvrdzovany o Nepotvrdzovany
* Riadi tok dat * Bez riadenia toku dat
* Bajtovo arientovany * Datagramovo orientovany

o data su transparentne prenasané
ako kontinualny tok dat

* Velkost hlavicky: 20B bez * Velkost hlavicky: 8B
pridavnych informacii

Ktory transportny protokol pre ktoru aplikaciu?
TCP je vhodny pre aplikacie:

- v ktorych segmenty musia dorazit v presne stanovenom
poradi, aby mohli byt UspeSne spracované

- v ktorych vsetky déta musia dorazit do ciela, aby boli
pouzitelné pre danu aplikaciu

napr. databédzy, web prehliadac¢, emailovy klient,
UDP je vhodny pre aplikacie:

- ktoré vedia tolerovat straty, ale pre ktoré je
neprijatelné velké oneskorenie

- napr. live audio/video
streaming, Voice over 1IP,



Sluzby TCP

- TCP poskytuje spolahlivu, spojovo orientovant sluZbu
doruc¢ovania tokov dat (streams) s riadenim toku (flow
control)

- TCP je podstatne komplexnejsi
a zlozitejsi ako UDP

- 20 B rézia v hlavicke

- TCP je stavovy protokol (statefull)

- Udrziava si zaznam o stave relacie tym,

Ze si zapamata, ktoru informaciu uZz poslalo a ktoru
informaciu uZz potvrdilo (Ze prisla)

Otvorenie TCP spojenia

Pred vymenou dat v TCP je nutné zostavit spojenie. Zostavenim
spojenia sa komunikujlce strany navzajom dohodni na poradovych
¢islach, poc¢nuc ktorymi budu ¢islovat svoje segmenty.

A7 po tejto sekvencii mbZe zacat prenos uzitocnych dat

Vyuzivajl sa na to 2 priznaky v TCP hlavicke:
SYN (synchronization) a ACK (acknowledgement)

TCP spojenie je vytvorené v 3 krokoch (tzv. 3-way-handshake) :

- Klient iniciuje vytvorenie spojenia - poZiada o client-
to-server komunikacénl reldciu (session) so serverom.

- Server potvrdi tUto relédciu a poZiada klienta o server-
to-client komunikacénl reléciu.

- Klient potvrdi server-to-client komunikadnu relaciu.
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Sluzby UDP

- UDP poskytuje nespojovanu nespolahlivi datagramovu
sluzbu.

- UDP v skutocCnosti segmentdciu ani nerie$i - data musi
segmentovat odosielajlca aplikéacia.

- UDP len prilozi k datam prijatym z aplikac¢nej vrstvy
vlastnt hlavicku, ktord identifikuje zdrojovy a cielovy
proces, popisuje velkost datagramu a obsahuje kontrolny
sucet, a segment odoSle

- U prijemcu sa prijaty segment po overeni kontrolného
suctu odovzda cielovému procesu (podla cielového ¢isla
portu)

- UDP neoveruje, &1 segmenty dorazili v3etky a v pdvodnom
poradi

- UDP neriesi opakovany prenos chybajtcich alebo
poskodenych segmentov

NajcCastejsSie sluzby vyuzZzivajuce UDP:

- DHCP (porty 67 a 68)

- DNS (port 53)

- Voice over IP (porty 5060 a dynamické porty), video, IPTV

- Aplikacie, kde hrozi, Ze udrziavanie velkého poctu
spojeni spdsobi velku spotrebu systémovych prostriedkov
na komunikujucich uzloch, alebo si aplikdcia vie/chce
zabezpecit spolahlivost prenosu sama (SNMP, TETP)



Ako odlisit wviaceré konverzacie®?

- Rbzne aplikacie posielaju a prijimaju déta cez siet v
jednom ¢ase, s rdznymi poziadavkami na prenos.

- Transportna vrstva ich musi odlisit a manazZovat.

- Pouziva na to jedinec¢né identifikdtory - éisla portov

Rb6zne procesy na tom istom uzle dostant pre svoje spojenia nad
danym transportnym protokolom rdzne porty.

Cisla portov v rdznych transportnych protokoloch
st nezavislé, t.j. TCP/80 je iny ako UDP/80

Pojmom transportny port sa oznacuje éislo, ktoré operaény
systém priradi konkrétnej komunikujucej aplikacii (procesu)pre
konkrétne sietové spojenie v danom transportnom protokole.

Zname c¢isla portov:

Sockets and Ports (Cont’d )

FTP-DATA File transfer—data
21 FTP TCP File transfer—control
22 SSH TCP Secure Shell
23 TELNET TCP Telnet
25 SMTP TCP Simple Mail Transfer Protocol
53 DNS TCP and UDP Domain Name System
69 TFTP ubDP Trivial File Transfer Protocol
80 HTTP TCP and UDP Hypertext Transfer Protocol
110 POP3 TCP Post Office Protocol 3
123 NTP TCP Network Time Protocol
143 IMAP TCP Internet Message Access Protocol
443 HTTPS TCP Secure implementation of HTTP

Table 4-3 Commonly used TCP/IP port numbers
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